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SMERNICE K GDPR

RAF

C.j.: Spisovy / skartaéni znak 254/2019 A 1. A10
Vypracoval: Megr. Jiti Cabrnoch

Schvalil: Mgr. Jifi Cabrnoch

Pedagogicka rada projednala dne: 30. 8. 2019

Smérnice nabyva platnosti ode dne: 30. 8. 2019

Smérnice nabyva ucinnosti ode dne: 30. 8.2019

Zmeény ve smérnici jsou provadény formou Cislovanych pisemnych dodatk, které tvofi soucast
tohoto predpisu.

Uvodni ustanoveni

Na zakladé narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o ochrané
fyzickych osob v souvislosti se zpracovdnim osobnich udaji a o volném pohybu téchto udaju a
o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajt), (dale jen ,natizeni
GDPR"), vydavam jako statutdrni organ Skoly tuto smérnici. Tato smérnice upravuje pravidla
pro zachovdani zdkonnosti, korektnosti, transparentnosti a Ucelové omezeni, minimalizaci
udajli, presnost, omezené ulozZeni, davérnosti, integrity, dostupnosti a odolnosti systému
zpracovavajicich osobni data/udaje v rdmci organizace. Jejim Ucelem je zajistit soulad s GDPR
a prokazani naplnéni vsech principl a pozadavkd GDPR.

1. Zakladni pojmy
GDPR - General Data Protection Regulation.

Osobni udaj - veskeré informace o fyzické osobé (napt. jméno, adresa, datum narozeni, rodné
Cislo...) na zakladé kterych Ize tuto osobu identifikovat.

Citlivy udaj — osobni udaj takového charakteru, Ze miZe subjekt udaji sam o sobé poskodit ve
vypovidajici o narodnostnim, rasovém nebo etnickém plvodu, politickych postojich, ¢lenstvi
v odborovych organizacich, nabozenstvi a filozofickém presvédceni, zdravotnim stavu a
sexudlnim Zivoté subjektu udaju a geneticky udaj subjektu udajl; citlivym udajem je také
biometricky udaj, ktery umoznuje primou identifikaci nebo autentizaci subjektu udaja.

Zpracovani osobni udaja - jakdkoliv operace s osobnimi Udaji, jako je shromaidéni,
zaznamenani, uloZeni, pozménéni, nahlédnuti, pouziti, Sifeni, omezeni, vymaz apod.
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Sprdvce - pravnickd nebo fyzickd osoba (vtomto pripadé Skola), ktera urcuje ucely a
prostfedky zpracovani osobnich udaju.

Zpracovatel -fyzicka nebo pravnickad osoba, nebo subjekt, ktery zpracovava osobni Udaje pro
spravce (spravce si jej najima - ucetni, lékar,...).

Povérenec — 0soba, kterd posuzuje ¢innost spravce ¢i zpracovatele, zda je v souladu s platnou
pravni Upravou, informuje je, radi, ddva doporuceni. Reditel $koly jmenuje povéfence pro
ochranu osobnich udajl podle ¢l. 37 naftizeni (fyzickou, nebo pravnickou osobu), uzavie s nim
pracovneé pravni vztah, nebo smluvni vztah podle obéanského prava.

1.1 Clenéni smérnice
Text smérnice je ¢lenén podle zakladnich principd GDPR:
- Zékonnost, korektnost a transparentnost
- Ucelové omezeni
- Minimalizace udaju
- Presnost
- Omezeni ulozeni
- Integrita a dlvérnost

- Zodpovédny pfistup a prokazani souladu

2. Pracovni pozice

V organizaci jsou zfizeny ndsledujici pracovni pozice pro zajisténi ukoll v ochrané osobnich
udajl dle natizeni GDPR:

- Spravce
- Zpracovatel

- Povérenec

2.1 Obsazeni uvedenych pozic konkrétnimi fyzickymi ¢i pravnickymi osobami je uvedeno
v priloze této smérnice.

3. Zakonnost, korektnost a transparentnost

3.1 Jakékoli osobni Udaje jsou zpracovavany organizaci zakonnym zplsobem, tedy bud' na
zdkladé zdkona (pravniho predpisu), nebo se souhlasem subjektu, jehoZ udaje se
zpracovavaji. Organizace zajistuje pribéznou kontrolu, zda nedochazi ke zpracovani nad
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ramec zpracovany zakonem, zda Udaje, které skola ziskava, jsou pro jeji ¢Cinnost nezbytné;
zda viechny Udaje jsou zpracovavany vsouladu s pravnimi predpisy. Udaje jsou
poskytovany stru¢nym, srozumitelnym a snadno pfistupnym zpuUsobem, za pouZiti
jednoznacénych a jednoduchych jazykovych prostredka.

3.2 Subjekty, jejichZ osobni tdaje jsou Skolou zpracovavany a jejich zdkonni zastupci (dale jen
»subjekty”), jsou o tom informovany prokazatelnym zplsobem

o rozsahu a ucelu zpracovavanych udaj,

zda jde o zpracovavani pro splnéni pravni povinnosti Skoly, nebo o zpracovani na
zakladé poskytnutého souhlasu,

o ddvodech a lhltach ulozeni informaci,

moznostech subjektu pfi odvoldni souhlasu, obracet se na zpracovatele dat, na
moznosti namitek, na pravo poZzadovat omezeni zpracovani dat, jejich opravu ¢i vymaz.

3.3 Pokud je pro zpracovani osobnich udaj nezbytny souhlas (dité, jeho zdkonny zastupce,
zaméstnanec) pak musi byt informovany, konkrétni a pisemny. Zpracovani osobnich udaja
je mozné provadét az po ziskani souhlasu. Pisemna podoba souhlasu se uchovava po celou
dobu zpracovani udaju.

3.4 Osobni Udaje zpracovavané na zdkladé Skolského zdkona a provadécich predpis(,

zvlastnich zakond

Skolni matrika,
dokumenty souvisejici s podplrnymi opatfenimi zaku,

dokumenty souvisejici se socidlné pravni ochranou déti.

3.5 Osobni udaje zpracovavané na zakladé verejného zajmu

statistické vykaznictvi

3.6 Osobni Udaje zpracovavané na zakladé informovaného souhlasu

seznamy Ucastnikl Skolnich a mimoskolnich akci pro dodavatele sluzeb
udaje zverejiované Skolou v médiich — web Skoly, tisk, propagacni materialy
kamerovy systém

kontaktni Udaje na zdkonné zastupce a jiné osoby, které se podileji na vzdélavani ditéte
(vyzveddvani ze skoly, druziny),

citlivé osobni Udaje, které byly poskytnuty dobrovolné zakonnymi zastupci déti v zajmu
zajisténi jejich specifickych potreb (zvlastni naroky na stravu, rezim, zdravi, rodinna
anamnéza, kulturni zvyklosti...).
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3.7 Informovany souhlas. Jeho podoba je uvedena v pfiloze této smérnice, text je podle
potfeb upravovan s ohledem na Ucel a vék déti.

4. Uéelové omezeni

4.1 Osobni udaje jsou organizaci shromazdovany pouze pro urcité, vyslovné vyjadiené a
legitimni Géely. Udaje shromazdéné pro riizné Gcely nelze spojovat, musi byt evidovany a
zpracovany oddélené.

4.2 Rozsah osobnich udajd zpracovavanych o détech, Zacich, studentech (dale jen Zaci)
Rozsah zpracovavanych informaci je dan

- pravnimi predpisy, zejména Skolskym zakonem a provadécimi predpisy. Jedna se zejména
o Udaje pro Skolni matriku a pro poskytovani podplrnych opatieni Zakim uvedenym v §
16 odst. 9 Skolského zdkona. Tyto Udaje jsou ziskavany od zdkonnych zastupcl zakud
standardizovanymi dotazniky a formulari, které zajistuji, aby nebyly ziskavany udaje, které
Skola ke své Cinnosti nepotfebuje. Pokud pravni pfedpisy upravi (zméni) rozsah osobnich
udaji zpracovavanych skolou, Skola zajisti informovani subjektl, jejichz osobni Udaje
zpracovava.

- zvlastnimi Gcely, které vyplynou z provozu Skoly, napfiklad pfi zajistovani mimoskolnich
akci (napf. pozadavky ubytovatele na seznamy Ucastnikd Skoly v pfirodé, reseni pojistnych
udalosti). Pfi téchto Ucelech jsou informace od subjektl zpracovavany vyhradné na zakladé
poskytnutého souhlasu.

4.3 Rozsah osobnich udaju zpracovavanych o zaméstnancich organizace

Rozsah je dan pozadavky pravnich predpis(, zejména zdkoniku prace, zdkona o pedagogickych
pracovnicich, skolského zakona a provadécich predpisli; je stanoven tak, aby zpracovdvané
udaje spolehlivé a vérohodné prokazovaly vznik, pribéh a ukonceni pracovné pravniho vztahu
zaméstnance, véetné poskytovani platu; dale splnéni povinnosti vici tretim osobam (napft.
zdravotni pojistovny, Ceskd sprava socidlniho zabezpeéeni, finanéni Gfad) a predpisti o
archivaci.

4.4 Rozsah osobnich udajd zpracovavanych o uchazecich o zaméstnani v organizaci

Po uchazecich jsou vyZadovany pouze Udaje nezbytné pro posouzeni vhodnosti uchazecu
v ramci vybérového fizeni (kvalifikace, zdravotni zpUsobilost, apod.). Dalsi rozsitujici informace
jsou pozadovany aZz po pripadném rozhodnuti o uzavfieni pracovné pravniho vztahu.
Neuspésnym uchazec¢m jsou vraceny jimi zaslané dokumenty a jejich osobni udaje jsou
vymazany.
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5. Minimalizace udaju

5.1 Zpracovdvané informace jsou omezeny jen na nezbytny rozsah ve vztahu k Ucelu, pro
ktery jsou zpracovavany, nelze poZadovat Udaje nepfimérené, nerelevantni a pokud
nejsou nezbytné. Udaje nelze uchovévat poté, co pomine pravni zaklad, poté, co je
naplnén ucel zpracovani. Zaméstnanci jsou pfi ziskavani idaja od Zaka, jejich zdkonnych
zastupcl, od zaméstnancu, uchazecl ¢i jinych osob povinni pouZivat vyhradné $kolou
schvalené formulare, dotazniky a jiné texty.

5.2 Prdvo na vymaz a prdvo na namitky proti zpracovani osobnich udaj(

Pravo na vymaz nebo omezeni osobnich udajli nebo na namitky lze uplatnit pouze u udaj
zpracovavanych na zédkladé poskytnutého souhlasu, nelze je pouzit u udajli zpracovavanych na
zakladé zdkona.

5.3 Prdvo na opravu osobnich udaju

Kazdy subjekt, o kterém Skola zpracovava osobni Udaje, ma pravo na opravu téchto udaja.
Skola sama kontroluje aktudlnost vedenych Gdajd a ovéfuje je, zejména

- dotaznikem pro rodice vzdy k zacatku vzdélavani zdka na Skole a opakované na zac¢atku
Skolniho roku.

5.4 ZvysSend pozornost je vénovana zpracovani citlivych udajd, za které jsou povaZovany
naptiklad Udaje o zdravotnim stavu, specidlni vzdéldvaci potieby, stravovaci potieby
vzhledem ke zdravotnimu stavu ¢i presvédcenim subjektu, podminky rodinného zdzemi.
Tyto Udaje jsou Skolou zpracovavany jen v nezbytném rozsahu a pfi zvySeném
zabezpeceni.

6. Presnost
6.1 Presnost Udajl je zajiSténa

- ovéfovanim udaja poskytnutych subjektem, naptiklad porovnanim s osobnimi
doklady, doklady o vzdélani,

- pravidelnymi opakovanymi kontrolami,

- aktivnim dotazovanim.

6.2 Zaméstnancim je vramci Skoleni pfipominana jejich zakonnd povinnost informovat
zaméstnavatele o zménach v jejich osobnich Udajich a také jejich pravo nahlizet do svého
osobniho spisu.

U zaka probiha kontrola jejich osobnich Uidaji kazdoroéné pfi zahajeni Skolniho roku. Tim jsou
o moznosti doplnéni, opravy osobnich udajl informovani i zakonni zastupci Zakua.
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7. Omezeni ulozeni

7.1 Osobni Udaje jsou uloZeny pouze po nezbytnou dobu. Ta vychdzi zejména ze zakona o
archivnictvi, zdkona o Ucetnictvi a skarta¢niho planu, ktery je soucasti spisového fadu
Skoly.

Ulozné doby, které nejsou stanoveny témito predpisy, stanovuje organizace nasledovné:

- Dokumenty souvisejici s vychovou a vzdélavanim a hodnocenim Zaka (pisemné,
grafické prace zakd, diktaty, provérky apod.), jsou uchovavany po dobu jednoho
Skolniho roku, nasledujicim po roce, ve kterém bylo hodnoceni provedeno.
Duvodem je nezbytnost prokdzat spravnost hodnoceni v pfipadech stiznosti rodicu,
kontrol Ceské kolni inspekce apod.

- Dokumenty zaslané uchazeci o pracovni mista jsou témto uchazeclim vraceny bez
zbytecného odkladu po skonéeni vybérového ftizeni, pokud neexistuje zakonnd
Ihdta, ve které se mlzZe nelspésny uchaze¢ dozadovat prijeti.

- Dokumenty souvisejici s pracovnépravnimi vztahy zaméstnancl jsou uchovavany
po dobu trvani pracovné pravniho vztahu a po jeho ukonceni ve Ihitach danych
spisovym radem.

7.2 Na konci uloZzné doby jsou data prezkoumana a odstranéna, pokud neexistuje opravnény
dlivod pro jejich dalsi uchovani.

7.3 Listinné dokumenty jsou zni¢eny pomoci skartovacich kancelarskych zafizeni.
7.4 Dokumenty uloZené v elektronické podobé jsou zni¢eny
- fyzickou destrukci nosicli, pokud jde o CD, DVD,

- pouZitim software zabezpecujici vymazani. Vtomto pripadé nesmi jit o pouhé
smazani dokument(l, protozZe i poté by byla mozna obnova smazanych soubord,
musi jit o opakované prepsani plvodnich souborl novymi udaji.

8. Integrita a dlivérnost

Osobni data jsou v organizaci zpracovavana zpUsobem, ktery zajisti ndlezité zabezpeceni
osobnich udajd, vcetné jejich ochrany pomoci technickych a organiza¢nich opatfeni pred
neopravnénym pristupem k udajim, ndhodnou ztratou, zni¢enim, nebo poskozenim.

8.1 Organizace provedla posouzeni rizik z hlediska pozadavki ochrany udajd, ve kterém
zohlednila povahu zpracovani udajd a jejich rozsah, rizikovost, technologie, kterymi
disponuje a ndkladovost. Z posouzeni pak vyplynula technickd a organizaéni opatreni,
ktera zabezpecuji ochranu osobnich G(dajli. Ta jsou stanovena zejména ve vnitro-
organizacnich smérnicich skoly:
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- smérnice k ochrané majetku skoly
- smérnice k fizeni rizik
Jsou zde stanovena:
- prava a povinnosti zaméstnancll v ochrané majetku,

- technicka a organizacni opatreni pfi zabezpeceni budovy (systém kli¢d, opravnéni
ke vstupu, minimalni standard bezpecnosti, systém fizeni zaméstnancu,
mechanické a elektronické zabrany, technické parametry mistnosti, rozsah a
povaha pocitacového systému organizace, kamerovy systém, dohled nad pohybem
navstévnika).

8.2 Podrobnéjsi opatfeni jsou stanovena s ohledem na charakter osobnich Udaj nasledovné:

Dokumentace

Bezpecnost
informaci
zajistuje

Uroven zabezpecgeni

Skolni matrika

ICT pracovnik. Je
jedinou osobou
opravnénou

k provadeéni
zaznam( a
s pristupovymi
pravy do
systému. Rozsah
pravomoci
stanoven
pracovni naplini.

Matrika je vedena v elektronické podobé (Bakalari)
na pocitaci. Archivace zajisténa ukladanim dat
v cloudu. Pravidelnd udrzba zafizeni odbornou
firmou. Antivirovd ochrana. Osoby odpovédné za
praci s udaji, jejich zabezpeceni a jejich predavani —
ucitelé, administrator, pristupova prdva. Pfedavani
udaji  zmatriky je dano pravnimi predpisy
(statistické vykaznictvi), jinym subjektlim jsou udaje
poskytovany, pokud prokazi opravnénost svého
pozadavku (soudy, policie, OSPOD...).

Jsou stanovena odliSnd opravnéni pro pristup
k datdm. Jsou provadény zaznamy o pouzivani skolni
matriky — kdo, kdy a jak mulZe nakladat s daty
v matrice.

oblast

Pracovné pravni

Personalistka
Rozsah
pravomoci
stanoven
pracovni naplni.

Dokumentace spojena s pracovné pravni oblasti
(osobni spisy,...) je trvale umisténa v pracovné
personalistky v uzaméenych skfinich. Vedena
v listinné podobé. Pracovni smlouvy, dohody o
provedeni prace i dohody o pracovni ¢innosti a
pracovni ndplné vsSech zaméstnancl obsahuji
povinnosti zaméstnancli v oblasti GDPR. O
zaméstnancich jsou shromazdovany pouze nezbytné
Udaje. Pokud jsou vyjimecné pofizovany kopie
dokumentt, kterymi zaméstnanec dokladd urcité
skutec¢nosti (napf. doklady o vzdélani), pak bez
nadbytecnych udajd. Pokud to neni nezbytné, kopie
dokumentl se nepofizuji, Udaje se jen ovéri

Smeérnice k GDPR
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porovnanim s origindlem (osobni doklady, rodné
listy, rozsudky,...).

Hodnoceni Ucitelé, tfidni | Elektronické zakovské knizky s pfistupem pouze pro
vysledk ucitelé. Zpusob | opravnéné osoby.
vzdélavani Zaka | poskytovani
véetné udaja zakim a
vychovnych zakonnym
opatreni zastupcim  je
stanoven
Skolnim radem.
Systém Vychovny Samostatna mistnost.
podplrnych poradce. Je | Dokumenty jsou vedeny v elektronické podobé na
opatfeni Zakdm | jedinou osobou | pocitadi. Archivace zajiSténim ukladdanim dat
uvedenym v § 16 | opravnénou v cloudu.
odst. 9  SzZ,| k provadéni
inkluze, vychovna | zdznamu a
komise s pfistupovymi
pravy do
systému.
Prevence Skolni metodik | Bezpeéné ulozeni dokumentd.
rizikového prevence
chovani -
individudlni
vychovné plany,
podani OSPOD,
policii, hlaseni
neomluvené
absence,
zanedbavani
péce
Ucetnictvi Hospodarka Ucetnictvi je vedeno na programu ....
Skoly v samostatném pocitaci, s pristupovymi pravy pro

jedinou osobu. Pokud ucetni doklady (faktury)
obsahuji osobni Udaje zakd ¢i zaméstnancl (napf.
Cerpani FKSP), pak jde o dokumenty, na které se
GDPR vztahuje a tyto ucéetni zdznamy jsou
uchovavany podle spisového radu skoly.

Mzdové
Ucetnictvi a jiné
dodavatelské
firmy

Externi firma

Dodavatelska smlouva obsahuje zejména

- prohlaseni firmy o schopnosti dostat ¢lanku €. 28
GDPR,

- zavazek mlcenlivosti,

- povinnost zpracovdvat pouze Udaje sdélené
spravcem,

- bez souhlasu sprdavce nevyuzivat sluzby jiného
zpracovatele.

Kontrolni systém

Reditel $koly

Sestavuje a aktualizuje kazdorocné plan kontrolni
¢innosti.

Smeérnice k GDPR
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Dokumentace Vychovny Bezpecné uloZeni dokument(, IVP, zprav PPP/SPC,
vychovného poradce planl pedagogické podpory.

poradce

Spravni fizeni Reditel $koly Bezpecné uloZeni dokumentll ve sprdvnim fizeni.

Zverejnovani vysledkl pfijimaciho fizeni pouze pod
registracnimi Cisly castnik(. Zajistit moZnost
nahliZzeni do spisQ.

BOZP, Urazy

Sekretariat

Zaznamy obsahuiji citlivé osobni udaje o zdravotnim
stavu osob, jsou proto uloZzeny bezpeéné a oddélené
od jinych dokument(. Je zajiSténo jejich preddavani
pouze opravnénym organim.

BOZP — potvrzeni
o zdravotni
zpUsobilosti a
,bezinfekénosti“
(akce Skoly,
plavecky vycvik,
atd.)

Tridni ucitelé

Potvrzeni a informace od rodi¢d mohou obsahovat
citlivé osobni udaje, proto tfidni ucitelé zajisti
bezpecné uloZeni, pouze po dobu platnosti
potvrzeni.

Dokumenty
vyZadované
jinymi subjekty —

Reditel

Odesilané zpravy obsahuji pouze odpovédi na
kladené dotazy, jen v nezbytném rozsahu, uvadéji se
pouze oficialné zpracovdvané informace (nikoli

OSPOD, soud, neoficidlni, byt znamé, napf. o rodinném zazemi).
policie Jakykoli odesilany text musi byt schvalen reditelem.
Dokumenty Podle Skolského zdkona obecni Urad obce, na jejimz
poskytnuté uzemi je Skolsky obvod materské skoly, poskytuje této

jinymi subjekty

Skole s dostate¢nym predstihem pred terminem zapisu
k predskolnimu vzdélavani a zdpisu k povinné Skolni
dochdzce seznamy déti. Osobni idaje téchto déti mohou
slouzit vyhradné ucelu prijimaciho fizeni.

Kamerovy systém

Reditel $koly

Je uréen ucel kamerového systému, rozsah, zplsob
provozovani — se zdznamem, bez zdznamu. Je
zajisténa informovanost osob ve sledované oblasti,
ochrana soukromi.

Dokumentace Administrativni | Je zpracovan spisovy rad véetné skartacniho planu.
celkové pracovnice
Smérnice Zastupce Jsou doplnény o problematiku GDPR.

reditele
Poradenské Skolni Povinnost ml¢enlivosti. Specialni naroky na ochranu
sluzby Skoly | poradenské tohoto typu osobnich udaji — citlivych udaja.
podle vyhlasky €. | pracovisté Omezena pfistupova prava (napf. v Bakalarich).
72/2005 Sb.
Webové stranky | Spravce ICT Osobni udaje subjekt na webovych strankach je

Skoly

mozné pouZivat jen se souhlasem subjektu (jejich
zakonnych zastupcl). Sohledem na charakter
tohoto média se souhlas tykd predevsim
zverejnovani fotografii a videi, a to i pokud jsou
zverejnény bez doprovodného textu (jméno, ttida, Ci

Smeérnice k GDPR
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dalsi identifikacni Udaje). Souhlas musi také
zahrnovat zverejnéni osobnich udaju
v dokumentech prezentovanych na webu — vyrocni
zpravy, autorska dila zaku.

Pracovné Reditel gkoly Zadosti o prohlidky obsahuji jen osobni udaje

lékarské sluzby sdélené subjektem a Udaje o charakteru vykondvané
prace. Potvrzeni o zdravotni zpUsobilosti mohou
obsahovat citlivé osobni (daje, a proto jsou
ukladana oddélené od ostatnich pracovnépravnich
dokument.

Zapis Zastupce Osobni udaje déti shromazdovat ve dvou krocich —

k pfedskolnimu — | feditele v prvni fazi pouze udaje nezbytné pro rozhodnuti o

zakladnimu pfijeti ¢i nepfijeti. V druhé fazi jsou pak ziskdvany

vzdélavani

rozsahlejsi udaje pro Skolni matriku jen pro pfijaté

déti.

8.3 Zplsob kontroly dodrZzovani popsanych opatfeni je stanoven v kazdorocnim planu
kontrolni ¢innosti feditele Skoly, ktery zahrnuje

kontrolni ¢innost,

- vyhodnocovani ucinnosti pfijatych opatreni,

- systém vzdélavani povérenych zaméstnancu,

- terminy pravidelnych kontrol tak, aby bezpecnostni opatfeni organizace zlstavala
pfimérena a aktualni.

8.4 Poznatky zjisténé pfi vlastni kontrolni ¢innosti organizace a poznatky zjisténé z jinych
zdroju jsou zapracovavany do Smérnice pro fizeni rizik

- teoretickym rozborem (napf. zavéry porad se zfizovatelem, informace ziskané na
seminarich apod.),

- rozborem kontrolnich zjisténi vnitfniho kontrolniho systému a vysledk( kontrol ze
strany zfizovatele nebo jinych externich kontrol,

- ziskavanim informaci od organizaci podobného typu,

- rozborem pravdépodobného vyvoje v dané oblasti,

8.5 Zaznamy o ¢innostech zpracovani

uréenim stupné vyznamnosti rizika (analyza rizika).

O cinnostech pfi zpracovani (jak v listinné, tak elektronické podobé) vede Skola pisemné

zaznamy.

8.6 Organizacni opatieni

8.6.1 Skoleni zaméstnanct a zakh $koly, informace pro zékonné zastupce

Smeérnice k GDPR
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Organizace zajistuje
- Uvodni proskoleni vsech zaméstnancl pti nabyti i¢innosti smérnice GDPR,
- vstupni Skoleni vSech novych zaméstnanc( pfi vzniku jejich pracovnépravniho vztahu,

- informovani vSech Zakua pfi zahajeni jejich vzdélavani na skole a v pribéhu vzdélavani,
zpusobem odpovidajicim véku déti, zvlastni pozornost se pfitom vénuje jejich ménici
se urovni a rozumovych schopnosti, i specifikim vyucovacich predmétl (napf.
informatika a kybernetickd bezpecnost),

- periodicka Skoleni vidy pfi zahajeni Skolniho roku,

- zapracovani tematiky GDPR do vhodnych predmétl a tematickych celkd v ramci
Skolniho vzdélavaciho programu,

- pfivyskytu pfipadl poruseni zabezpeceni osobnich tudaja,

- pfi zméné pravidel pro zabezpeceni osobnich udajli danych touto smérnici, nebo
smérnicemi, na které se odkazuje,

- pfi ukoncovani pracovnépravniho vztahu zaméstnancl jsou pouceni o tom, Ze jejich
povinnosti pfi ochrané osobnich Udaju trvaji i po ukonéeni pracovnépravniho vztahu
k organizaci,

- informaci zdkonnym zastupclm dle moznosti pisemnou formou, Ustni (tfidni schizky,
hovorové hodiny), zptisobem umoznujici dalkovy pristup, 11

vz, 0

- zverejnéni této smérnice pro potfeby zaméstnanc(l, zdkonnych zastupcu, také zakam,
v podobé primérené jejich véku.

Pfi téchto Skolenich ¢i pouceni jsou predavany informace zejména o
- povinnostech organizace, zaméstnanc(, Zak( vyplyvajicich z GDPR,

- odpovédnosti jednotlivych zaméstnanc, véetné informace, Ze poruseni povinnosti Ize
posuzovat i jako trestny ¢in,

- nebezpedi plynouci ze zamérnych pokust narusit ochranu osobnich udaja (falesné
identity, pokusy ziskat Udaje zptisobem, kdy nelze spolehlivé ovéfit identitu Zadatele),

- zdkaz pouzivani socialnich siti, soukromych emailt

8.6.2 Pocitacova (kybernetickd) bezpecnost
Je zajistovana na vsech pocitacich organizace
- instalaci antivirovych programd, firewallu,

- stanovenim pfistupovych prav, hesel, zakazu sdileni hesel nékolika osobami,
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- pravidelné zalohovani dat, tak aby nedoslo k jejich ztraté pfi pripadném odcizeni Ci
poruse pocitate a byla zajisténa schopnost obnovy dat v pfipadé fyzickych i
technickych incidentd,

- zajisténi automatickych bezpecnostnich aktualizaci pouzivaného software,

- pfi jakékoli likvidaci hardware musi byt znemoinéna moznost ziskani uloZenych
osobnich udaju,

- pouzivani pouze silnych hesel (heslo o délce minimalné osmi znak(, vidy musi jit o
kombinaci malych a velkych pismen a Cisel, pfipadné zvlastnich znak),

- mazdni a neotvirdni nevyzadané posty, odmazdvani SPAM v emailové schrance i
v pocitacich,

- pravidelny servis a vypocetni techniky je zaméren i na kontrolu oblasti bezpecnosti dat,
je provadéno pravidelné testovani pfijatych technickych a organizacénich opatreni,

- pravidelnym Skolenim zaméstnanc( v této oblasti,

- vhodnou pracovni naplni metodika ICT (n.v.¢. 75/2005 Sb., a koordinatora ICT (v.C.
317/2005).

8.6.3 Kamerovy systém

Je na skole instalovan pro zajisténi bezpecnosti osob v budové, pro zamezeni vstupu
nezadoucich osob.

Je provozovan v souladu s informacemi Ufadu pro ochranu osobnich Gdajd. Kamerovy systém
nema zaznamové zafizeni. Sledované oblasti jsou oznaéeny informacnimi tabulkami , Tento
prostor je sledovan kamerovym systémem®. Kamerovy systém zaznamenava pouze prostor
vchodu do skoly, neni umistén v kabinetech, tfidach, kanceldfich a jinych mistnostech.

8.6.4 Smérnice, fady, vnitini predpisy

Jsou pribézné doplriovany o problematiku GDPR, zejména:

Dokument Doplnénd oblast

Organizacni rad Systém fizeni a organizaéni schéma se
doplnily o pozici spravce a povérence, jejich
kompetence, tok informaci.

Skolni tad, vnitini fad $kolského zafizeni | Cast podrobnosti k vykonu prdv a povinnosti
(Skolni druzina, Skolni klub, Skolni jidelna) déti, Zdkd, studentli a jejich zdkonnych
zdstupcu byla doplnéna o prdva v oblasti
GDPR. Cast povinnosti pedagogickych
pracovniki byla doplnéna o povinnosti pfi
nakladani s osobnimi Gdaji zaka.

Vnitini platovy predpis Ochrana Uudaju o platech, milcenlivost,
anonymizace Udajli, doplnéni dodavatelské
smlouvy s externi mzdovou ucetni.
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Rad 3koly v pfirodé Poskytovani osobnich udaj ucastnik(i akce

Rad lyzarského vycvikového kurzu ubytovateli, provozovateli ¢i dodavateli

Vylety, exkurze sluzeb jen na zdkladé souhlasu zakonnych
zastupcu.

Spisovy fad a skartacni plan Shromazdovani Udaju jen v nezbytném
rozsahu a po jen nezbytnou dobu.

Ochrana majetku Technické zabezpeceni objektu, mistnosti,
uloZist dokumentace. Systém a evidence
klica.

Kamerovy systém Popis systému a povinnych naleZitosti
s ohledem na jeho rozsah a vlastnosti (se
zaznamem — bez zaznamu...).

Smérnice pro praci sinformacnimi a | Popis pouZivaného systému, pfistupova

komunika¢nimi technologiemi (pocitace, | prava, pravidla a zdkazy pro pouzivani

tiskarny, kopirky) techniky, ochrana software, povinné
pouzivani silnych hesel, systém kontrol.

9. Zodpoveédny pristup a prokazani souladu
9.1 Smluvni vztahy
9.1.1 Smlouva o pracovné lékarskych sluzbach

Dodavatelskd smlouva byla doplnéna o prohlaseni smluvniho Iékafe o schopnosti dostat
¢lanku ¢. 28 GDPR, také Ze zpracovani osobnich udaju je provadéno v souladu s ¢l. 24 GDPR.
Dodavatel prokazal dostateéné zaruky zavedeni vhodnych technickych a organizacnich
opatfeni pro ochranu udaju.

9.1.2 Smlouva o mzdovém ucetnictvi

Dodavatelska smlouva byla doplnéna o prohlaseni mzdové ucetni o schopnosti dostat ¢lanku

¢. 28 GDPR. Dodavatel prokazal dostateéné zaruky zavedeni vhodnych technickych a
organizacnich opatieni pro ochranu udaju.

9.1.3 Dalsi smlouvy
Byly doplnény o smluvni ujednani:

Dodavatel sjednanych sluzeb se zavazuje zachovavat mlcenlivost o vSech skutecnostech, které
ziskal v souvislosti s pInénim smlouvy a které podléhaji ochrané osobnich Udajd. Dodavatel je
vazan povinnosti mic¢enlivosti po dobu trvani smlouvy, a také po jejim skonceni. Dodavatel
prohlasuje, Ze zavedl potfebnd technickd a organizacnich opatfeni pro ochranu udaju
poskytnutych objednatelem a Ze zpracovani osobnich udaji je tak provadéno v souladu
s evropskym nafizenim GDPR.
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10. Prava a odpovédnosti

Skola, zastoupend spravcem (feditelem) osobnich Udajl, je odpovédnd za zpracovavani
osobnich udajl jinych subjektt, tuto odpovédnost nemuze prenést na jiny subjekt. Pro splnéni
této odpovédnosti ma stanovena technicka a organizacni opatfeni k ochrané osobnich udaju.
Zpracovava pouze takové osobni Udaje, jeZ jsou pro jeji Cinnost nezbytné a také po nezbytné
nutnou dobu.

10.1 Pravo byt informovan

Subjekty jsou informovany spravcem osobnich Udaji o zpracovdni pred vznikem
pracovnéprdavniho i jiného vztahu subjektu ke skole (pred zahajenim vzdélavani a pred Zadosti
o poskytnuti osobnich udajt). Informace obsahuje zejména nasledujici udaje:

- Ziskana data jsou preddvana jen Zadatellim opravnénym ze zdkona, nejsou predavana
do tfetich zemi.

- Data jsou uchovavana pouze po nezbytnou dobu, stanovenou pravnimi predpisy
(zejména Skolsky zakon, zdkon o archivnictvi, predpisy o spisové sluzbé).

- Subjekty jsou informovany o svych pravech.

- Evidované osobni Udaje pochazeji bud pfimo od subjektd osobnich udajli na zakladé
poskytnutého souhlasu, nebo z verejnych zdroj (napf. udaje od zfizovatele o détech,
které maji zahajit vzdélavani).

10.1.1 Pravo na pfistup

Subjekt udajli ma pravo na potvrzeni o zpracovani jeho udajd, na pfistup ke svym osobnim
udajum, na informaci o rozsahu zpracovavanych informaci, na poskytnuti informaci nejdéle
do 1 mésice od podani zadosti, na vysvétleni (pfi zamitnuti Zadosti). Informace jsou
poskytovany na zdkladé pisemné Zadosti. Jsou poskytovany zpravidla bezplatné, kromé
pripadu, kdy spravce posoudi Zadost jako zbyte¢né opakovanou, nepfimérenou, nedlivodnou,
nebo pokud nejde o opravnény zajem Zadatele. Pokud je pozadovana uhrada, jeji vyse se fidi
sazebnikem uvedenym ve smérnici o poskytovani informaci podle zakona ¢. 106/1999 Sb. o
svobodném pfistupu k informacim, ve znéni pozdéjsich predpist.

10.1.2 Pravo na opravu

Subjekt udajd ma pravo na opravu udajli, pokud jsou nepresné, nebo neuplné, na provedeni
opravy nejdéle do jednoho mésice, na vysvétleni, pokud oprava nebyla provedena. Skola
predchazi tomu, aby zpracovavané udaje byly neaktualni, idaje o Zacich i zaméstnancich
pravidelné ovéruje.

10.1.3 Pravo na vymaz
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Subjekt udaji ma pravo na vymaz udajd, pokud jiZz nejsou potiebné pro plvodni Ucely, pfi
odvolani souhlasu subjektu, pfi namitkach proti zpracovani, pfi protipravnim zpracovani,
pokud neni poskytnut souhlas se zpracovanim, pokud je povinnost vymazu dana pravni
povinnosti.

Vymaz se provadi na zakladé pisemné Zadosti a provadi se u udajd, k jejichZ zpracovani byl
poskytnut informovany souhlas, vymaz nelze provést u zakonného zpracovani osobnich udaju.

10.1.4 Pravo na namitku

Kazdy subjekt udaji (zakonny zastupce, zaméstnanec) ma prdvo vznést namitku proti
zpracovani jeho osobnich udajd, tato moznost se tyka jen adajli, k jejichz zpracovani byl
poskytnut informovany souhlas, nelze ji uplatnit u zdkonného zpracovani osobnich udaju.

10.1.5 Pravo prenositelnosti

10.2 Ohlasovani pripadl poruseni zabezpeceni osobnich udaji dozorovému uradu

Pti zjisténi, Ze bylo poruSeno zabezpeceni osobnich udajli, nebo pfi podezieni, Ze bylo
poruseno toto zabezpeceni, je kaidy subjekt (sprdvce, zpracovatel, povérenec,
zaméstnanec...) povinen informovat sprdvce a povérence. Ti ve vzajemné soucinnosti posoudi,
zda skutecné doslo k poruseni zabezpeceni, vyhodnoti zavaznost a podle zavaznosti (bez rizika,
nizké riziko, vysoké riziko) o poruseni informuji dozorovy organ i subjekt idaji (zaméstnance,
zédkonné zastupce déti). Skola zajisti provedeni ndpravnych opatfeni, vyuzivd k tomu
doporuceni dozorového organu.

10.3 Poruseni povinnosti mi¢enlivosti

Védomé poruseni povinnosti mléenlivosti, neopravnéné zverejnéni, sdéleni, zpfistupnéni a
pfisvojeni osobnich Udaji zaméstnancem je poruSenim povinnosti, které mu vyplyvaji
z pracovniho poméru zvlast hrubym zptsobem.

Pfi neopravnéném nakladani s osobnimi udaji mlze jit o trestny ¢in podle § 180 zakona
€.40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisii — jde o neopravnéné zverejnéni,
zpracovani, sdéleni, zpfistupnéni, pfisvojeni osobnich udajt, poruseni miéenlivosti.

11. Zavérecna ustanoveni

11.1 Kontrolou provadéni ustanoveni této smérnice je statutarnim organem skoly povéren
zaméstnanec: Katefina Voriavkova.

11.2 O kontroladch provadi pisemné zaznamy.
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11.3 ZrusSuje se smérnice k ochrané osobnich udaju, jeji uloZzeni ve spisovné skoly se fidi
spisovym radem Skoly.

11.4 Smérnice nabyva ucinnosti dnem: 30. 8. 2019

V Nymburce dne 27. 8. 2019

Magr. Jifi Cabrnoch, reditel sSkoly

Priloha ¢. 1 — Informovany souhlas
Priloha ¢. 2 - Povérenec pro ochranu osobnich udaji (DPO — Data Protection Officer)

Piiloha ¢. 3 - Zdkladni ucely zpracovdni, rozsah dokumentace

16
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Priloha ¢. 1

Informovany souhlas
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Priloha ¢. 2

Povéfenec pro ochranu osobnich udajt

Povéienec
- shromazduje informace za Ucelem zjistovani zpracovatelskych ¢innosti,
- analyzuje a provéruje pravni soulad zpracovatelskych ¢innosti s predpisy,
- poskytuje poradenstvi, informuje, radi a vyddva doporuceni spravci nebo zpracovateli,
- spolupracuje s dozorovym uradem,

- poskytuje informace a poradenstvi spravclim nebo zpracovatelim a zaméstnancim,
ktefi provadéji zpracovani udajl,

- provadi kontroly zabezpeceni ochrany osobnich udaji ve Skole, v navaznosti na to
navrhuje organizacni a technicka opatreni k zabezpecdeni osobnich udaji ve skole,
dohlizi na realizaci a provadi naslednou kontrolu,

- provadi Skoleni zaméstnanctll, seznamovani s pravnimi predpisy,

- zajistuje kontakt mezi Skolou a subjektem udajl (zaméstnanci, Zaci, zakonni zastupci)
v oblasti ochrany osobnich udajl,

- provadi obsahovou kontrolu dokumentld skoly, navrhuje jejich doplnéni o
problematiku GDPR (SVP, smlouvy, matrika, smérnice, formulare, osobni spisy...),

- ohlasuje pfipady poruseni zabezpeceni osobnich Gdaju sprdvci a dozorovému Gradu,
podili se na jejich feseni.
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Pfiloha ¢. 3
Zakladni ucely zpracovani, rozsah dokumentace

- Zapis k predskolnimu vzdélavani,

- zajisténi predskolniho vzdélavani,

- zapis k zakladnimu vzdélavani,

- zajisténi zakladniho vzdélavani,

- zajmové vzdélavani ve Skolni druziné,

- pfijimaci fizeni do prvniho ro¢niku vzdélavani ve stfedni Skole,

- zajisténi stfedniho vzdélavani,

- zajisténi odborného vycviku, uéebni, odborné nebo umélecké praxe,
- pfijimaci fizeni k vy$Simu odbornému vzdélavani,

- zajisténi vyssiho odborného vzdélavani,

- pfijimani uchazecu k zakladnimu uméleckému vzdélavani,
- zakladni umeélecké vzdélavani,

- dalSi vzdélavani pedagogickych pracovnika,

- zajisténi péce o déti s nafizenou ustavni vychovou,

- poskytovani poradenskych sluzeb ve skolach,

- poskytovani poradenskych sluzeb v SPZ,

- ubytovani zak( Skoly v domové mladeze,

- ubytovani cizich osob za uplatu,

- zajisténi Skolniho stravovani,

- evidence ¢tenarl Skolni knihovny,

- vybérova fizeni na zaméstnance,

- pracovnépravni a mzdova agenda,

- evidence uchazecll o zaméstnani,

- evidence urazQ,

- ochrana majetku a osob,

- prezentace prispévkové organizace,

- organizace Skol v ptirodé, zajezd(, exkurzi, sportovnich pobytovych kurzl atd.,
- projekty, Zadosti o dotace,

- vedeni Ucetnictvi pfispévkové organizace,

- smlouvy a objednavky sluzeb.
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